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RESUMO

Internet das Coisas (Internet of Things - 10T) vai muito além da conexdo de
equipamentos diversos, como lampadas e sensores de temperatura, ou a rede
mundial de computadores. Uma das grandes visdes ligadas a essa tecnologia esta
na possibilidade de usar o fluxo de dados desses equipamentos para gerar
sistemas que tomam decisdes de forma autbnoma. Como por exemplo, uma
geladeira conectada a rede poderia fazer compras de forma automatica, baseada
nos costumes de uma familia. Por outro lado, uma perspectiva interessante € de
que num futuro relativamente proximo, devido ao avanco acelerado do
desenvolvimento tecnoldgico, uma superinteligéncia artificial poderia emergir.
Esse ponto de ruptura é conhecido como singularidade tecnoldgica. Neste
contexto, o presente artigo é apresentado na forma de um ensaio teorico, o qual
busca refletir em como a loT poderia alcancar a singularidade tecnolégica e
como isso implicaria na reducéo do livre arbitrio a nivel de sociedade.

PALAVRAS-CHAVE: Internet das Coisas. Singularidade Tecnoldgica. Inteligéncia
Artificial.
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THINGS

ABSTRACT

Internet of Things (I0T) is much more than Internet connecting devices, like
temperature sensors or lamps. An important vision concerning this technology, it
is the possibility of using the information data flux from connected devices to
make a real time automatic decisions. For example, a connected refrigerator
could shop from online market, based on a family behaviour. On the other hand,
some author consider that, in the near future, a superintelligence could arise
from the accelerated technological development. This fact is known as
technological singularity. In this article, a reflexion about the role of 10T to
achieve the technological singularity is presented.

KEYWORDS: Internet of Things. Technological Singularity. Artificial Intelligence.

1 INTRODUCAO

Nos ultimos anos, vimos um avancgo acelerado do desenvolvimento tecnoldgico, o que
alavancou a area de Inteligéncia Artificial e Computacional (IAC). Segundo Walsh (2017), esse
crescimento despertou preocupacdes entre especialistas e pessoas de renome na area
tecnolégica. Como exemplo, o autor cita declaragdes do fisico Stephen Hawking sobre os
impactos negativos de um sistema de IAC. A maior preocupacdo é que 0 avanco acelerado
poderia chegar a tal ponto que um sistema artificial pudesse evoluir de forma autdbnoma,
superando e controlando a humanidade. Esse ponto de transformacdo é conhecido como
singularidade tecnoldgica.

Na visdo popular, a singularidade tecnoldgica ocorreria quando maquinas passam a
ganhar consciéncia dominando a humanidade. Walsh (2017) também apresenta varios pontos
contra esse tipo de singularidade. Entre eles, o autor indica que existe uma confuséo entre o
conceito de inteligéncia para fazer tarefas e a capacidade de aperfeicoar a prépria inteligéncia
para fazer tarefas. Os sistemas de IAC atuais sdo extremamente especialistas, capazes de
traduzir textos ou fazer reconhecimento de imagens. Porém, esses sistemas sdo incapazes de
fazer uma autoconversdo para aprender outras especialidades. Por outro lado, uma
superinteligéncia artificial ndo seria a nica maneira para se chegar a singularidade tecnologica.
Segundo Potapov (2018):

“A singularidade ndo necessariamente vira através da criagdo de
uma Inteligéncia Artificial forte usando computadores digitais. A
responsabilidade por tal erro conceitual recai nos proprios
adeptos da singularidade...” (Potapov, 2018, p.2, tradugd@o nossa)
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Potapov (2018) propGe ainda que a singularidade tecnoldgica poderia surgir de um
meta-sistema. Um exemplo de meta-sistema é a Internet, com respeito aos computadores.
Outro exemplo é a possibilidade de nanorobds, imersos no tecido cerebral, aumentando a
capacidade cognitiva humana.

Outros caminhos para a singularidade tecnoldgica sdo apresentadas por Nicolescu
(2017). Em seu trabalho o autor apresenta quatro possibilidades: i) O desenvolvimento de um
computador com inteligéncia sobre-humana; ii) Uma grande rede de computadores que
desenvolve uma superinteligéncia; iii) Uma interface humano/computador tdo préxima que
possa ser considerada como superinteligéncia; iv) ciéncia bioldgica encontrando um caminho
para aperfeicoar a inteligéncia humana natural.

Dentro da visdo de Nicolescu (2017), a loT poderia formar uma rede de sistemas
inteligentes, gerando uma superinteligéncia, capaz de aprender de forma continua e regendo o
comportamento da sociedade, sem sequer ter consciéncia, no sentido humano, desse fato.

Neste contexto, 0 presente ensaio cientifico procura analisar pontos de como a Internet das
Coisas e seus novos mecanismos de interacdo e interferéncia com a sociedade poderdo ser
interpretados como singularidade tecnolégica. Para alcancar tal objetivo, o presente trabalho
estd estruturado da forma que segue: primeiramente, sdo abordados conceitos de agentes
racionais artificiais e Internet das Coisas. Em seguida, discutem-se as possiveis influéncias
socio/comportamentais que os sistemas conectados poderdo gerar na humanidade. Finalmente,

séo apresentadas as consideracgdes finais.

2AGENTE RACIONAL ARTIFICIAL loT

Antes de abordar as caracteristicas da Internet das Coisas, primeiro faz-se necessario

avaliar melhor o que é um agente racional artificial, segundo Russell e Norvig (2013):

“Para cada sequéncia de percepgOes possivel, um agente racional
deve selecionar uma acdo que se espera venha a maximizar sua
medida de desempenho, dada a evidéncia fornecida pela sequéncia
de percepcgdes e por qualquer conhecimento interno do agente.”

Com isso, podemos concluir que uma agéo racional é um ato que conduza ao alcance de
um objetivo da melhor forma possivel, mediante as condi¢Ges fornecidas pelo ambiente. Com
iSSO em mente, tem-se que um ARA pode ser autbnomo ou nédo (Russell e Norvig, 2013). Se

suas acOes obedecem apenas a uma programacao pré-estabelecida, sem ser capaz de tomar
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novas decisdes baseadas em experiéncias pretéritas, entdo o agente ndo sera autbnomo. Isso é
muito comum em equipamentos domesticos, como maquinas de lavar roupa ou louca. Para ter
autonomia, uma ARA precisa ser capaz de absorver informacdes e tomar decisdes baseadas
nessa aquisicdo (Russell e Norvig, 2013). O leitor que faz uso constante da Internet, ja deve ter
recebido em algum momento propagandas customizadas, de acordo com pesquisas realizadas
em sites de busca ou por visitar paginas de determinados produtos ou empresas. Os dados de
pesquisa e interacdo com paginas Web sdo usadas para ensinar programas de recomendacao
quais sdo os desejos de um determinado individuo. Ao efetivamente clicarmos numa
propaganda, uma recompensa € gerada para o0 agente. Como 0s desejos e anseios de uma pessoa
mudam com o tempo, 0s agentes da web precisam constantemente coletar informacdes
comportamentais dos internautas. Esse € um exemplo de um agente artificial autbnomo, cujo
objetivo € otimizar o processo de vendas.

Os ARA’s que dominam a Internet sdo softwares que necessitam da imersdo humana no
mundo digital. Na maioria dos casos existe a necessidade de interacdo com paginas web para
que os agentes possam capturar informacBes sobre comportamento do usuario. A partir do
surgimento da Internet das Coisas, a coleta de dados do mundo real passa a ser realizada de
forma automatica.

A expressdo Internet das Coisas (Internet Of Things - 10T) surge no final da década de
1990, atribuido a Ashton (1999), no contexto de uso de tecnologia de identificacdo de produtos
por radio frequéncia, em cadeias de suprimentos. De acordo com Gubbi et al. (2013) a loT
demanda uma compreensdo compartilhada sobre a situacdo do usuario, dos programas e
aplicacBes compartilhadas em rede, da arquitetura de software e das redes de comunicacdo
difusa, contextualizando as informacgdes onde elas forem relevantes. Por Gltimo, para que a
rede seja autbnoma, ferramentas analiticas precisam ser desenvolvidas objetivando a tomada de
decisbes em tempo real. Dessa forma, a 10T age como uma mega coldnia de coisas conectadas
atuando em torno de objetivos em comum.

Nesse contexto, 10T ndo é meramente a conexao de sensores e equipamentos a rede
mundial de computadores. Seu objetivo principal € o de criar agentes racionais artificiais
ubiquos. A partir da coleta constante de dados, tanto ambientais quanto comportamentais
humanos, sistemas distribuidos irdo aprender sobre o que ocorre ao redor do planeta, ao mesmo
tempo que as tomadas de decisdes das maquinas serdo altamente direcionadas a cada individuo

e seus pares. A 10T pode ainda ser pensada como formada por trés paradigmas, orientada a
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Internet, orientada a Coisas e orientada ao Conhecimento (Atzori et al. 2010, Gubbi et al.
2013). A escolha do paradigma estd ligada a finalidade. Por exemplo, na IoT orientada a
Coisas, temos apenas sensores conectados enviando informagdes, mas as decisfes nao
necessariamente precisam ser tomadas por maquinas. Enquanto na orienta¢do ao conhecimento,
decisbes sdo tomadas de forma automatica a partir do processo de aprendizagem de maquina,
usando dados vindo de sistemas conectados a rede. Tal como apresentado por Stojkoska e
Trivodaliev (2017), a geracdo de conhecimento a partir desse volume de informacgdes s6 foi
possivel com o desenvolvimento de tecnologias do chamado Big Data.

Apesar de que um volume maior de informacdes possa ser util para o aprimoramento de
processos e melhoria na qualidade de vida, questBes relevantes sobre seguranca e privacidade
surgem ao se considerar esse novo fluxo de dados pessoais através da rede. Covington e
Carskadden (2013) indicam os perigos de uso de equipamentos conectados como armas,
atraves de ataques cibernéticos. Como exemplo, existe a possibilidade de manipulacdo de
informacdes e de computadores remotos, usando tais equipamento. Caron et al. (2016)
discutem os impactos da 10T na privacidade individual. Os autores argumentam que maior
fluxo de informacdo na rede podera dar mais poderes aos tomadores de decisdes, gerando
impacto nas politicas de desenvolvimento. Isso acabaria por afetar diretamente individuos, que
estariam fornecendo informacdes, mesmo sem se dar conta, gracas a hiperconectividade gerada
pelo grande nimero de sensores conectados a rede.

No contexto de singularidade tecnolégica, mesmo que a capacidade de cada
equipamento possa ser limitada, a rede formada pela conexdo mundial de [oT’s podera crescer
de tal modo que forme um meta-sistema inteligente e autbnomo que pode ser considerado como
singular. Para avaliarmos 0s possiveis impactos dessa nova realidade é preciso levar em conta o

papel atual da Internet na sociedade.

3INTERNET E A SOCIEDADE CONTEMPORANEA

A conexdo de diversos equipamentos a Internet terd& um importante na tomada de
decisbes. Nas grandes cidades o fluxo de transito podera ser modificado automaticamente ao
serem combinados dados meteoroldgicos, informacdes de possiveis regides de alagamento,
juntamente com dados coletados de aparelhos celulares de usuarios, os quais informam
previamente as rotas que cada individuo tragou em seus mapas. Em residéncias, equipamentos

como geladeiras conectadas poderdo monitorar os alimentos em estoque, quais 0S mais
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consumidos, de acordo com o horario e dia da semana. Combinando esses dados com
informacBes médicas, provenientes de sistemas pervasivos, tais como relégios e roupas
inteligentes, os préprios eletrodomeésticos poderdo sugerir mudancas na dieta do individuo, ou
até mesmo efetuar compras automaticas em mercados digitais.

Nesse sentido, passamos a ter a sociedade completamente sujeita a tecnologia. De
acordo com Postman (1994), a influéncia da tecnologia na cultura humana pode ser vista em
trés fases principais: ferramenta, tecnocracia e tecnopélio. Na cultura da ferramenta o centro
era 0 humano, e invenc¢6es sdo desenvolvidas com a finalidade de resolver problemas urgentes
e especificos, como a criacdo de equipamentos agricolas ou instrumentos meédicos. Na
tecnocracia, o desenvolvimento tecnoldgico altera a concepcdo do ser humano quanto aquilo
que realmente lhe é necessario. As ferramentas de entretenimento passam a ocupar 0 mesmo
patamar que itens de necessidade basica. Na ultima etapa, no chamado tecnopdlio a tecnologia
sobrepde a tradicdo de uma sociedade. Percebe-se a imposicdo da necessidade de inovacao
constante e de grande volume continuo de informacao, que ndo é necessariamente direcionada a
alguém. Com isso, 0 soberano passa a ser a tecnologia e a sociedade humana seu servo.

Na visdo de Postman, durante o tecnopolio:

"A informacdo tornou-se uma espécie de lixo, ndo apenas incapaz
de responder as questdes mais fundamentais, mas também pouco
atil para dar uma direcdo coerente a solucdo de problemas
mundanos ... O meio em que floresce 0 tecnopdlio € um meio em
que foi cortado o elo entre informagéo e o proposito humano, isto
é, a informacdo aparece de forma indiscriminada, dirigida a
ninguém em particular, em enorme volume e em altas
velocidades, e desligada de teoria, sentido ou propésito."
(Postman, 1994, p. 78)

Esse fato descrito por Postman (1994) € uma realidade nos dias atuais. Mas a rede
mundial de computadores, ou ciberespaco, ndo é formada apenas por troca de mensagens entre
sistemas autdbnomos, ou mesmo por geracdo de informacdo aleatéria e dispersa. Em
contrapartida, a uma visdo tragica da sociedade imersa em tecnologia, Lévy (2015) levanta a
questdo de como a cibercultura pode ser usada como aliada no progresso social. Para Lévy
(2015):

“A informatica é uma técnica molecular, pois ndo se contenta em
reproduzir e¢ difundir as mensagens... ela permite sobretudo
engendra-las, modifica-las a vontade, conferir-lhes capacidade de
reacdo de grande sutileza, gracas a um controle total de sua micro
estrutura” (Lévy, 2015, p55.)
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Levy diferencia tecnologias em niveis molar e molecular. As tecnologias molares séo
aquelas de transformacdo massiva, tal como a transformagdo do minério de ferro em ago, na
industria metalUrgica, ou mesmo a manipulacdo de informagfes por uma empresa de midia,
como canais de TVs ou grandes sites. Ja a tecnologia molecular é aquela que se aplica ao
individuo de forma personalizada, como engenharia genética e sistemas de comunicacao
instantaneos e redes sociais. Ainda, de acordo com o autor, o poder molecular da informatica
permite que cada individuo consiga se reconhecer como unico dentro da massa de pessoas. O
“eu” cibernético transitar pelo mundo sem sair do lugar, criando o ndmade digital. Pessoas
passam a se mover entre grupos e comunidades que ndo estdo vinculadas a uma regido
geogréfica fixa. Lévy (2015) considera que essa combinacao de valorizacao das capacidades do
individuo, juntamente com o nomadismo digital e as propriedades moleculares da informatica,
formam o meio para a manifestagdo maxima da inteligéncia coletiva. Nesse momento, estamos
no limiar entre a visdo tragica do tecnopdlio e a evolucdo da inteligéncia cibernética. O ponto
singular da loT podera ser alcangcado no momento em que equipamentos conectados permita a
expansdo da inteligéncia coletiva, ultrapassando de forma exponencial a capacidade cognitiva
social da atualidade.

A era da computacdo pervasiva ou ubiqua, a qual é marcada pela utilizacdo de varios
dispositivos computacionais pequenos e de custo acessivel (Coulouris et al. 2013) ja é uma
realidade. Tais equipamentos se tornaram tdo entranhados nos objetos diarios que passam
despercebidos. Podemos considerar assim que estamos na era da ultraconectividade. Segundo
Tosun (2019) o volume de dados continua a crescer, com a diferenca de ser produzido por cada
individuo, sendo direcionado a alguém em sua rede, gracas a popularizacdo das redes sociais
digitais, que deverdo alcancar em 2021 mais de trés bilhGes de usuarios.

A cada dia novos equipamentos sdo construidos com o objetivo de melhoria na
qualidade de vida do ser humano e de suas interagdes sociais. Por serem capazes de coletar e
compartilhar informacbes de forma constante, as maquinas passam a ter um processo de
aprendizagem dinamica. Com isso surge a questdo: Qual o nivel de complexidade e variedade
necessarios a 10T para que objetos conectados possam ser comparados um sistema similar ao de
animais sociais? Ou seja, em que momento equipamentos irdo formar um sistema téo
sofisticado e autbnomo, tal como uma colénia em busca de um bem comum, que podera ser

considerado como formado por um sistema super-inteligente? Assim, ndo esta completamente
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claro se somente o tamanho da rede 10T sera suficiente para determinar se foi alcancada ou ndo
a singularidade tecnoldgica.

A 10T, aninhada com IAC, atuard diretamente no nivel molecular do ciberespaco, sendo
premiada no momento em que suas decisfes autdbnomas conduzam ao consumo de
determinados produtos/servigos, que levem ao bem estar do individuo ou maximizem a
interacdo entre grupos de pessoas. A diversidade de equipamentos podera gerar uma pressao de
selecdo, conduzindo a um aprimoramento maior das tecnologias. Nesse sentido, a sociedade
estard cada vez mais sujeita a tomada de decisfes exclusivamente de sistemas conectados. A
tecnologia ira efetivamente se caracterizar com um subconsciente da inteligéncia coletiva,
podendo até mesmo cercear o livre arbitrio dos individuo, no nivel molecular da coletividade.
Nossas rotas e nossos desejos serdo modelados por sistemas analiticos artificiais. O
inconsciente coletivo, proposto por Jung (1936), ganha agora a forma de circuitos eletrénicos e
fluxo de bits num oceano cibernético. O risco surge quando, por necessidade de apoiar nossas
crencas e valores pessoais, abrimos mao de nossa liberdade de decisdo, ou quando nos
deixamos influenciar fortemente por sistemas de recomendagdo, ndo somente no processo de
aquisicdo de bens e servicos, como em decisdes sobre a escolha de liderancas politicas e
definicdes do que deve ser considerado moralmente correto ou ndo. A ultraconectividade abriu
espaco para que todos tenham voz e encontrem grupos de afinidade, rompendo as barreiras
geogréficas. Essa necessidade de se reconhecer num grupo, potencializado por algoritmos de
recomendacéo e inteligéncia artificial ttm permitido o crescimento de movimentos radicais e
anti-cientificos, que permitiu inclusive o reaparecimento de doencas controladas devido a
movimentos anti-vacinas (Hussain, 2018; Kata, 2012). Também vemos a expansdo do
radicalismo politico, através da polarizacdo entre extremas direita e esquerda (De Oliveira
Filho, 2019). Mesmo longe da singularidade ja é notdvel a influéncia dos sistemas de
inteligéncia artificial na vida cotidiana do cidaddo. Com isso ndo € claro se a singularidade
podera realmente ser positiva ou ndo. Levando em conta 0s pontos levantados por Postman
(1994) o que teremos € uma transformacéo negativa da cultura social, em que o egocentrismo
passara a ganhar cada vez mais forca, criando grupos que vivem em bolhas, desconsiderando a
realidade alheia. Por outro lado, levando em conta a visdo de Lévy (2015), a ultraconectividade
nos permitird tomar melhores decisdes, levando em conta de forma mais efetiva o papel das

minorias sociais, optimizado e gerenciado por uma super inteligéncia cibernetica.
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4 CONSIDERACOES FINAIS

O presente ensaio cientifico abordou questbes sobre como a Internet das Coisas
(Internet of Things - 10T) poderia levar a singularidade tecnologica. Viu-se que a
singularidade n&o seria resultante apenas de um sistema artificial superinteligente centrado em
uma Unica maquina, mas que meta-sistemas poderiam também conduzir a tal fato (Potapov,
2018; Nicolescu, 2017).

A heterogeneidade dos componentes que formam a loT, juntamente com a autonomia e
competitividade entre eles poderd conduzir a um avanco similar ao gerado pelo processo
evolutivo natural, porém numa velocidade incomparavelmente maior. A integracao de grandes
volumes de informacdo para a tomada de decisbes podera acarretar numa melhoria de
qualidade de vida, a0 mesmo tempo que o excesso de influéncia sobre as decisdes humanas
podera pbr em risco o livre arbitrio.

No contexto da singularidade tecnoldgica, podemos pensar que uma superinteligéncia
surgiria do nascimento de um meta-sistema de decisdes baseados no processamento do
hipervolume de dados gerados por sensores e aparelhos conectados que formam a IoT. Porém,
ndo completamente claro de que a singularidade seria determinada apenas pelo crescimento da
rede de loT. Ou seja, se quem ditara a regra de se ter alcancado, ou ndo, a singularidade
tecnoldgica sera 0 nimero de coisas conectadas e da capacidade média de cada equipamento
tomar decisdes autbnomas, baseados na informacéo contida na prépria rede. Mas é fato de que
a sociedade, suas decisdes e manifestagdes culturais serdo modificadas de forma mais répida e
dindmica com a popularizacdo de equipamentos pervasivos.

O ciberespaco permite que projetamos nossos pensamentos para além dos horizontes
pessoais, viralizando ideias. Acbes e reagdes instantaneas afetam milhares de vidas a todo
instante, mas é a nossa capacidade de pensar de forma individual que nos diferencia das outras
especies. Conseguimos nos auto-reconhecer mesmo no coletivo e isso nos torna humanos.
Debater os impactos dos avancos tecnoldgicos é o caminho para evitarmos que nos tornemos

meros animais sociais, como abelhas felizes a vagar pelo mundo.
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